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FortiOS及びFortiProxyの脆弱性情報が公開されました（CVE-2023-27997)

公開された脆弱性が放置されたままだと、攻撃者に悪用され、外部から

任意のコードまたはコマンドを実行される可能性があります。

～ 参考情報 ～

※ IPA（ https://ipa.go.jp/security/index.html）

システムの遠隔保守等で使われていることもありますので、
関係する事業者等にもお問い合わせください。

【影響を受けるシステム／バージョン】

・ Forti OS    ：7.2.0 ～ 7.2.4、7.0.0 ～ 7.0.11、6.4.0 ～ 6.4.12、

6.0.0 ～6.0.16

・ Forti Proxy    ：7.2.0 ～ 7.2.3、7.0.0 ～ 7.0.9、2.0.0 ～ 2.0.12、

1.2系の全バージョン、1.1系の全バージョン

・ FortiOS-6K7K：7.0.10 、7.0.5、6.4.12、6.4.10、6.4.8、6.4.6、

6.4.2、6.2.9 ～ 6.2.13、6.2.6 ～ 6.2.7、6.2.4、

6.0.12 ～ 6.0.16、6.0.10

【推奨される対策】

脆弱性が修正されたバージョンに更新する

※ 最新の情報及び詳細はFortint社のページ

（https://www.fortiguard.com/psirt/FG-IR-23-097）を参照

https://ipa.go.jp/security/index.html
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