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SNSで紹介されたサイト、ネット検索で見つけたサイトなどから、詐欺サイトや
フィッシングサイトへ誘導されるケースがあります。十分に注意してください！

被害防止の対策

・ メールや閲覧ウェブサイトの十分な確認
添付ファイルやＵＲＬを安易に開かない
カード情報を安易にウェブサイトに入力、保存しない

・ 不正アクセスへの対策
サービスごとに異なるパスワードを設定し、二段階（二要素）認証を設定する

・ 本人認証サービスの利用
カード会社が提供している本人認証サービス（３Ｄセキュア等）を利用する

・ 被害の早期発見
利用明細をこまめに確認する（カード会社ごとの確認方法を知っておく）

・ 被害を確認した場合の対応
該当サービスのコールセンターへの連絡を行う（補償の範囲、期間を知っておく）
クレジットカードの再発行の手続きを行う

クレジットカードが不正に使われた！
注文した商品が送ってこない…

詐欺サイトをチェック！

ＪＣ３（日本サイバー犯罪対策センター https://jc3.or.jp）が収集した偽ショッピングサイト
の情報が民間団体「ScamAdviser」へ提供され、確認サイト「SAGICHECK」が公開されていま
す。危険性の有無について確認することができます。（確認結果はあくまでも目安です）

確認サイト「SAGICHECK」

https://sagicheck.jp


