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サイバー犯罪対策課

一般的なセキュリティ対策ソフトでは、ＺＩＰ（圧縮）ファイルの中身

を確認できず、チェックをすり抜けて受信者の元にメールが届きます。

この仕組みを悪用し、コンピュータウイルス付きのファイル（Ｗｏｒｄ

やＥｘｃｅｌ等）をＺＩＰファイルで送りつける攻撃が確認されています。

参考：独立行政法人情報処理推進機構（ＩＰＡ）
エモテットと呼ばれるウイルス 右のＱＲコードをご確認ください。

～ 被害に遭わないために気をつけること ～

・メールにＺＩＰファイルが添付されていれば、送信元に確認をする！

・安易に添付ファイルやＵＲＬをクリックしない！

・ファイルの「コンテンツの有効化」を安易にクリックしない！

・取引先企業等のメールを装う
・ＺＩＰファイル付きのメールと
解凍用パスワード付メールを送る

・ファイルをダウンロードするＵＲ
Ｌが添付されていることもある
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http://www.xxx.jp
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