
携帯電話会社を装ってメール

を送り、偽サイトに誘導して

ＩＤ・パスワード等の情報を

を入力させてだまし取る手口

です。

情報を入力してしまうと、利

用しているサイト、サービス

に不正ログインされ、ネット

で高額な買い物をさ

れるなどの被害につ

ながります。
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サイバー犯罪対策課

偽メール、偽サイトは、実在の企業名とロゴを使っており、見

分けるのは困難です。全ての受信メールに注意を払い、安易に

ＵＲＬに接続しないようにしましょう！
参考： 日本サイバー犯罪対策センター（ＪＣ３）
最新の脅威具体例 < https://www.jc3.or.jp/threats/>

【 偽メールの例 】

被害に遭わないための対策

・メール添付のＵＲＬをクリックしない

・ウイルス対策ソフトを導入する

・サービスごとのパスワードと多要素認証を設定する

< 050-XXXX-XXXX

SMS/MMS

○○○お客様センターです。

ご利用料金のお支払い確認

が取れておりません。

ご確認が必要です。

https://○○○.net/index.html
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