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ランサムウェアへの対策

ランサムウェアの感染ルートと被害は？

ランサムウェアは、金銭を脅し取る目的のコンピュータウイルスで、特定の組

織が狙われています。医療機関・病院のシステムが狙われるおそれもあります。

 なりすましメールにより感染

医療関係者や公的機関になりすました巧妙なメールが送信され、

添付ファイルを開いたり、リンクにアクセスすることで感染します。

（不正なウェブサイトを閲覧することで感染することもあります。）

 感染による被害

サーバ、コンピュータのデータが暗号化されて開けなくなったり、

システムが使えなくなるという被害につながります。

 送信元に心当たりがないメールには特に注意を！

・ メール添付のファイルを開かないようにする。

・ メール添付のリンク先ＵＲＬにアクセスしないようにする。

 セキュリティ対策ソフト等を最新にする！

・ ＯＳやブラウザ、ウイルス対策ソフトは常に最新の状態に更新する。

https://www.ipa.go.jp/security/anshin/ransom_tokusetsu.html

